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Otthoni szamitdgépes haldézat
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2 Aszamitdgépes haldzat fogalma

A szamitogépek és az Internet otthoni elterjedésével hamar felmerilt a halézat kiépitésének igénye is. A szamitégé-
pes halézat nem mads, mint a szamitdgépek, a hozzajuk tartozé periféridk, a gépen futd programok, és a tarolt adatok
olyan rendszere, amelyek egymassal két vagy tobboldali 6sszekdttetésben, kapcsolatban alinak. Egyszer(ibben fogal-
mazva, ha mar két szamitogépet dsszekotiink valamilyen mdédon, mar szamitogépes haldzatrdl beszéliink.

A tervezés folyaman célszerti figyelembe venniink, hogy

e akiépités milyen elénydkkel és hatranyokkal jar,

e milyen eszkdzoket kivanunk haldzatba kotni

e  akiépités kivan-e specidlis szakmai ismerteket, esetleg szerszamokat,
e milyen mddon kivanjuk a hdlézatunkat védeni.
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3 Kialakitasanak céljai, el6nyei a kovetkezdk:

Leggyakoribb cél az Internet megosztdsa szokott lenni. Ezzel egy el&fizetéssel tobben tudjuk az Internet szolgaltatasait
hasznalni. Altaldban az egy haztartdsban hasznalt szamitégépek haldzatba kotését a szolgaltaté nem tiltja. Fontos
szempont szokott lenni a szamitogépes jatékok kozos haszndlata. Nagyon sok jaték csak az Interneten jatszhatd, vagy
létezik internetes kapcsolddasi lehetGség. (WOW, Call of Duty, stb.) Lényeges szempont azonban az is, hogy a meglé-
v6 eszkozeink, mint a nyomtatd, a NAS (Network Attached Storage, azaz a haldzatra csatolt tarold) barmelyik szami-
tégéprdl elérhet6 lehessen. Az Ujabb hdldzati technoldgidk mar lehetévé teszik, hogy a felhasznaldk az interneten
keresztiil telefonaljanak. Ezt a szolgdltatast nevezziik IP alapu telefondldasnak, amit VOIP roviditéssel is szoktunk jeldl-
ni. Tébbnyire a szamitogépek haldzatba szervezésével pénzt tudunk megtakaritani..

Természetesen a hatranyokat sem hagyhatjuk figyelmen kivil. A legels6 szempont természetesen a koltség. A halo-
zatépités komoly 6sszegbe keriilhet, amit a technoldgia allandé fejl6dése miatt folyamatosan fejleszteniink kell. Véde-
lem nélkil az Internet fel6l adatainkhoz idegenek hozzaférhetnek. Egy esetleges virusfert6zés miatt az 6sszes szami-
togép megfert6z6dhet. Az egy helyen tarolt adataink, zenéink, filmjeink elveszhetnek, megsériilhetnek.

Miutan tisztaztuk, hogy a kiépités milyen elényokkel, hatranyokal jar, 6ssze kell szedniink, hogy milyen meglévd,
illettve a kés6bbiekben beszerzend6 eszkdzoket kivanunk dsszekapcsolni. Erdemes elére is tervezni, mert a késGbbi
atalakitds, bévités jelent6sen megndvelheti a koltségeket.

4 Az otthoni szamitogépes halozat
A szamitégépes haldzat kiépitésére sokféle lehetGség van ezért a kdvetkez szituacid lesz a témam alapja.

Adott a lakdsban két asztali szamitégép, egy notebook, wifi kapcsolatra képes okostelefon, kéziszamitogép (PDA),
haldzatba kothet6 merevlemez, szines nyomtaté.

4.1  Azinternetre valé kapcsolédas modjai

Természetesen szeretnék Internetre is eléfizetni. Az intenet hozzaférés minden eszk6zén legyen elérhet6. Mivel ennyi
elem kapcsolédik, ezért a mobilinternet nem johet széba. Az adatforgalom is jelentds lehet. Kilondsen, ha a felhasz-
naldk nagy mennyiségli adatot (filmek, zenék) toltenek le és fel. Azt is figyelembe kell venni, hogy az online zenehall-
gatas, vidok megnézése, videochat is jelent8s forgalmat generdlhatnak. Internet hozzaférésre a legelterjedtebb mod-
szer a telefonvonalhoz kapcsolodd ADSL (Asymmetric Digital Subscriber Line - aszimmetrikus digitalis el6fizet8i vonal),
vagy a kabeltv mellé rendelhet6 kapcsolat. A hdlézatban 6t eszkdz fogja haszndlni az internet szolgdltatdsat, ezért a
minimum savszélesség a 1280 / 128 kbit/s vagy 4480 / 256 kbit/s koril lehet, de ajanlott a nagyobb. El6fizetés valasz-
tasakor csak a korlatlan forgalomu csomagokat vegyiik figyelembe.

4.2 A haldzat csoportositasa

Mivel a szolgdltaték amugy is csak egy haztartason beliil engedik meg (altaldban) az Internet kapcsolat megosztasat,
ezért a haldzatunk kiterjedés szerint a LAN (helyi haldzat) kategdridba sorolhatd. Topoldgia szerint pedig csillag kiépi-
tés( lesz. A lakason, csalddi hazon belil biztos, hogy megfelel6 lesz ez az elrendezés.

4.3 A haldzatépités eszkozei
43.1 Atviteli kozeg

A csatlakoztatni kivant eszkozok illetve a haldzat fajtai meghatarozzak az atviteli kézeget.

4.3.1.1 Vezetékes atviteli kozeg

Az asztali szamitogépeket sodrott érparu (UTP) kabelekkel vezetékezziik. Az Ethernet haldzatok adatatviteli sebessé-
ge a felhaszndlt kabelek tipusatdl fliggen lehet 10, 100 vagy 1000 Mbit/s. A leggyorsabb a Gigabit Ethernet haldzat,
amelynek az adatatviteli sebessége 1 gigabit per masodperc (vagyis 1000 Mbit/s).

(Egy 10 MB-os fénykép internetrél valo letéltése példaul optimalis kérilmények kozott 10 Mb/s sebesség(i haldzaton
korilbelll nyolc, 100 Mb/s sebességl haldzaton kérilbelil egy, 1000 Mb/s sebességl haldzaton pedig kevesebb, mint
egy masodpercig tart.)

Készen kaphatd, vagy méretre készittethetd. Kaphatunk hozza fali aljzatokat, elosztdkat, tolddkat. Bar ez utdbbiakhoz
mar szerszam és szakmai ismeret sziikségeltetik.

ElGnyok:
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e Az Ethernet bizonyitott és megbizhaté technolégia.
e Az Ethernet haldzatok gyorsak és nem dragak.
Hatranyok:

e Az Ethernet kdbeleknek minden szamitdgépbdl egy elosztéba, kapcsoldba vagy utvalasztdba kell futniuk,
amely idGigényes lehet és bonyolult, ha a szamitdgépek kiilonb6z6 helyiségekben vannak.
e A Gigabit Ethernet koltséges megoldas.
Persze, ha nem egy helyiségben taldlhatdak, vagy nem megoldott a kabelezés akkor mas megoldast kell taldIni. Még
nem elterjedt atviteli kozegként haszndlhatjuk a meglévé elektromos vagy telefonos haldzatot is.
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2. Gbra Sodrott érpdras (UTP) kabel?

4.3.1.2 Vezeték nélkiili atviteli kozeg

Mivel notebook, okostelefon, kéziszamitégép is hasznalatra kerdil, inkdbb részesitsiik elénybe a WiFi-t (vezeték nélkili
mikrohullamu kommunikaciét (WLAN) megvaldsitd, széles korlen elterjedt szabvany népszeri neve) A vezeték nélkiili
haldzat radidhullamokat haszndl a szamitogépek kozotti adatatvitelhez. A harom leggyakoribb vezeték nélkili haldzat
szabvany a 802.11b, 802.11g és a 802.11a.

Sebesség

e 802.11b: maximalis adatatviteli sebessége 11 megabit per masodperc (Mbit/s)

e 802,11g: maximalis adatatviteli sebessége 54 megabit per masodperc (Mbit/s)

e 802.11a: maximalis adatatviteli sebessége 54 megabit per masodperc (Mbit/s)
(Egy 10 MB-os fénykép internetrél vald letoltése példaul optimalis korilmények kozott 802.11b tipusu hélézaton
korulbelll hét, 802.11g vagy 802.11a tipusu halézaton pedig koriilbelll 1,5 masodpercig tart.)

El6nyok

e Aszamitégépeket kdnnyld mozgatni, mivel nincsenek kabelek.
o Avezeték nélkiili hal6zatokat altaldban egyszer(ibb telepiteni, mint az Ethernet halézatokat.
Hatranyok

o A vezeték nélkili hal6zatok dragabbak és gyakran lassabbak, mint az Ethernet vagy a HPNA (a meglévd ott-
honi telefonvezetékeket hasznaljak a szamitdogépek kozotti adattovabbitasra) rendszerek.

o A vezeték nélkili haldzatban kiilonb6z6 dolgok interferenciat okozhatnak, példaul falak, nagy fémtargyak és
csovek. Szintén zavarhatjak a vezeték nélkili haldzatokat a haszndlatban Iév6 vezeték nélkiili telefonok és
mikrohulldmu stték.

o Avezeték nélklli halézatok gyorsasdga az idedlistdl eltérd korilmények kdzott minddssze fele a névleges se-
bességnek.

Az eddigiek alapjan a munkaallomasok, az atviteli kozeg, és az Internet kapcsolat mddja megvan. Sziikségilink ezekhez
még tovabbi hdldzati eszkdzokre:

4.3.2 Modem

Modem (a modulator és demoduldtor szavakbdl 6sszetett sz6, egy olyan berendezés, ami egy vivéhullam modulala-
saval a digitdlis jelet analdg informaciéva, illetve a masik oldalon ennek demodulalasaval Gjra digitélis informaciova
alakitja): annak megfelelGen, hogy milyen internetkapcsolatot valasztottunk beszéliink

% http://www.rufusz.hu/accessibility/termek/utp-cat5-patch-kabel-30m
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e ADSL modemrdl: telefonvonalon mukddik, azonban mikodése mas, mint a telefonos modemé, az atvitelre
nem hangfrekvenciat hasznal. Atviteli sebességei jellemzéen: 512kbps, 1024kbps, 2048kbps, 4096kbps,
8192kbps, ...

e Kabelmodemrdl: olyan modem, amely a kabeltelevizios hal6zaton képes kommunikalni. A kabelmodemeket
elsGsorban szélessavu internetkapcsolat megvaldsitasara hasznaljak. Sebessége nagyjabdl megegyezik az
ADSL modemével.

3. Gbra Kdbelmodem®
433 Router

A szamitégépes haldzatok forgalma kilénb6z6 tipusu adatcsomagokban zajlik. Ezen csomagok utaznak a feladétdl a
cimzettig, akar tébb eszk6zon is keresztiil, példaul az Internet esetében. A routerek végzik ezen csomagok megfelel6
irdnyba valod tovabbitasat. Tobb fajtdja is létezik, esetlinkben az Otthoni-lrodai (kisvallalati) tipust valasztjuk, melyek
teljesitménye is ennek megfelelGen joval kisebb. Alapvets feladatuk a belsd, sajat haldzat Internetre vald csatlakozta-
tdsa. Szamunkra fontos tulajdonsagai a teljesség igénye nélkil (2009-ben):

434

10Mbps sebességli kapcsolat a modem felé (WAN port),

10/100Mbps sebességl, 4 portos switch a belsd haldzat felé. Ide csatlakoztatjuk a szamitdgépeket, vagy akar
IP telefont is. (max 4 eszkoz)

54Mbps sebességl kapcsolat a radids haldzaton. Ezen keresztll csatlakozik vezeték nélkili kapcsolaton ke-
resztil az erre képes notebook, okostelefon, kéziszamitégép.

Sajat tiizfalaval (szoftveres, vagy hardveres védelem illetéktelen behatolas ellen) véd a tdmadasok ellen.
Figyeli és sz(ri a beérkez6 adatokat, ill. engedi vagy gatolja a bels6 haldzat felhasznaloit az internet, vagy bi-
zonyos oldalak elérésében.

128 bites titkositas a lehallgatas és/vagy illetéktelen hasznalat ellen.

Egyes eszk6z6kdon hagyomanyos analdg telefon, ill. Fax késziilék port is taldlhato

web-bdngészén keresztil konfiguralhato.
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Haldzati kartyak

Ezek a kartyak csatlakoztatjak a szamitégépeket a halézatba, amelyen létrejohet a kommunikacié. A haldzati kartyak
az alaplapra integraltan, vagy egy szabad PCI bGvit6helyen keresztiil a szamitégépbe épitve talalhatdak.

® http://www.kabelkon.hu/tartalomkepek/SB5101_k.jpg

* http://www.foramax.hu/images/Dlink%20DIR300.jpg
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4.3.5 WiFiadapterek

A notebookokban, okostelefonokban, erre alkalmas mobiltelefonokban gyarilag beépitve taldljuk. Csak ellenGrizniik
kell, a meglétét. Amennyiben nincs, asztali gépekbe, notebookokban USB interfészen, PCl bévitShelyen tudjuk csatla-
koztatni.

43.6 Hub

A szamitégépes hdldzatok egy hardvereleme, amely fizikailag 6sszefogja a haldzati kapcsolatokat. Az egyik csatlakozo-
jan érkez6 adatokat tovabbitja az 6sszes tobbi csatlakozdja felé. Ha véletleniil nem elegend6 a router 4 portja, akkor
ennek alkalmazasdval tovabb bdvithet6 a halézatunk.

5 A halézat védelme

Halézatunk minden szamitégépére telepitsiink virusirté programot! Ne felejtsik el rendszeresen frissiteni a szoftver
adatbdzisat!

e helyezzik el a lakdas megfelel§ pontjan Access Pointunkat

e  frissitsiik Access Pointunk, Routeriink és egyéb WLAN képességgel rendelkez8 eszkdziink firmware -jét

e valtoztassuk meg az Access Pointunk adminisztracios feluletéhez tartozé jelsz6t nehezen kitalalhatd, megfe-
lel6en hosszu kulcsszéra

e  valtoztassuk meg halézatunk SSID-jat nehezen kitaldlhato, megfelel6en hosszu kulcsszéra

e kapcsoljuk ki az SSID Broadcast-ot, hogy ne lathassa illetéktelen az Access Point -unkat

e allitsunk be MAC cim sz(rést, megadva a listaban eszkozeink MAC cimét

e  kapcsoljuk ki a DHCP szolgaltatast a Routeren és konfiguraljuk be vezeték nélkili eszkozeinket, adjunk mind-
nek fix IP cimet

e  kapcsoljuk be a WPA biztonsagi szolgaltatast, valasszuk a TKIP titkositast és adjunk meg nehezen kitalalhatg,
megfelel6en hosszu titkos kulcsszot

Ne feledjik: Gnmagaban egyetlen biztonsagi technoldgia sem nyujt elegend6 védelmet, azonban egyetlen egy alkal-
mazdsa is tobb a semminél!

6 Irodalom:

http://hu.wikipedia.org
http://windowshelp.microsoft.com/Windows/hu-HU/help/60e126al-bedc-4ab4-b5fe-34c20946fb6a1038.mspx
http://www.origo.hu/techbazis/20020809halozatepites.html
http://www.technet.hu/hir/20051229/vezetek_nelkuli_halozat_otthon_-_iii_resz/



