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Szamitoégépes virusok
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2 Avirusok fogalma:

A virusok karokozas céljara létrehozott (a munka zavarasa, ellehetetlenitése; adataink megszerzése, megsemmisitése,
stb.), 6nreprodukald (szaporodni képes) és mas programok megfert6zésére képes programok.

A szlikebb értelemben vett virusok az alabbi harom tulajdonsaggal birnak:

végrehajthatdak, vagyis miikod6képesek ,
6nmagukat masolva képesek terjedni,
képesek hozzaépiilni mas végrehajthaté allomanyokhoz.

A felsorolt ismérvek alapjan kitlinik, hogy nem véletlen a ,névrokonsag” a szamitégépen futd kartékony pro-
gramkaodok és a bioldgiai él6skéd6k kozott.

3 Eredetetiik

1.

A szoftverek mdsoldsvédelme: A 70-es években a szoftveripar fellendiilésével egyiitt felbukkant az illegalis
szoftvermasolds problémaja. A programkészité cégek ennek a jogellenes tevékenységnek Ggy akartdk elejét
venni, hogy szoftvereikhez masolast ,biintet6” programrészeket épitettek. Ezek mdsolas esetén akcidba
Iéptek: jobb esetben csak a védelmiik alatt allé programot tették miikddésképtelenné, nem ritkdn azonban a
felhaszndlé tobbi allomanyat is karositottak ,biintetésil” (akdrcsak a mai virusok). A szoftvercégek ilyenfajta
programvédelmét hamarosan betiltottdk, hiszen el6fordult, hogy emiatt a jogos felhaszndld is kart szenve-
dett, tovabbd nem megengedhetd, hogy jogellenes magatartdst ugyancsak térvénytelen modszerekkel torol-
janak meg.

A hadviselés: A hadiiparban régéta hasznaljak a virusokat: egyrészt az ellenfél szamitogépes rendszerébe be-
juttatva annak teljes tonkretételét célozva meg, masrészt a sajat rendszeriiket pillanatok alatt teljesen el-
pusztito virusokat is , kifejlesztettek”, arra az esetre, ha a kifejlesztett haditechnika az ellenség kezére jutna.
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Nagy felhaborodast valtott ki szakmai kdrokben a Pentagon 1990-ben megjelent palyazata, melyben 50 ezer
dollart igért annak a programozonak, aki hadi célokra alkalmas virust fejleszt ki.

3. Bosszura szomjas szakemberek vagy programozok magamutogatdsbdl készitenek (irnak) virusokat Az esetek
nagy részében kozvetlen anyagi haszon nem szarmazik a virusok irasabol. (Legfeljebb, ha az illeté
virusvédelmi szakember is.)

3.1 MIERT iRNAK VIRUSOKAT?
A szamitogépr6l  avirus készit6i  hasznos informacidkat szerezhetnek meg. Példaul email cimeket,
melyeket spamkiildés céljara felhasznalhatnak, illetve akar a sajat géplink valik spamkiildé allomassa.

Egy fert6zott géprél és sok ezer tarsardl DDOS tamadas (Distributed Denial of Service) is indithato, mellyel a
kiszemelt célszamitégép szolgaltatdsai teljesen elérhetetlenné valnak. A DDOS tamadasnak a célja elsésorban nagy
intézmények, bankok szervereinek megbénitasa, vagy annyira lelassitasa, hogy hasznalatuk gyakorlatilag lehetetlenné
valjon.

Esetenként egy-egy virusos géprdl olyan informaciok is nyerhet6k, melyek segitségévelvédettebb rendszerek pl.:
Bankok, hitelintézetek is feltérhet6k, abban az esetben, ha a virusos gépet hasznalénak hozzaférése van egy ilyen zart
rendszerhez.

Hasznos adatok szerezhet6k meg a sajat gépilinkr6l is. Ilyenek pl.: Bankkartya adatok, Internetezési
szokasok, Felhaszndlé nevek és jelszavak, email cimek, stb...

4 Csoportositasuk egy lehetséges madja:
4.1  Lanclevél (hoax)

Ki ne ismerné az Interneten keringé szamos olyan levelet, melyeknek egyetlen célja, hogy minél tobb embernek
tovabbitsak azokat. Miért jo ez barkinek? Az ok nagyon egyszer(. Ezzel a mddszerrel rengeteg él6 és miik6d6 email
cimet lehet Osszegy(jteni, melyekre késébb kéretlen levél (spam), vagy akar virusok is kildhetSek. A lanclevelet
egyszer( felismerni, hiszen mindegyik felhivja a figyelmét arra, hogy minél tobb baratnak, ismerdsnek kiildje tovabb a
levelet. Néhany Hoax alaptipus, aminek nem szabad beddlini!

e Kuldd tovabb, pénzt kapsz valamelyik véllalattél pl.: AOL, INTEL, MICROSOFT

e Kuldd tovabb, Bill Gates felosztja vagyonat (sokszor vegyitve az el6z6vel)

e Kuldd tovabb, rakos kislany utolsé kivansaga (Legalabb 10 éve rakos szegény kislany)

e Kuldd tovabb, aj virus jelent meg (Napi tobb 100 Gj virus jelenik meg, ezért az ilyen levelek teljesen
értelmetlenek!)

e Kuldd tovabb, notebookot nyersz (A legrégibb triikk, hogy valamit nyerni lehet.)

4.2  Adathalaszat (datafishing)

Az adathalaszat egy olyan eljaras, melynek soran egy internetes csalé egy jol ismert cég hivatalos oldalarél masolatot
készit és megprobal személyes adatokat, példaul azonositét, jelszot, bankkartya szamot stb. illetéktelendl
megszerezni. A csald altalaban e-mailt kiild tobb ezer cimzettnek, amiben raveszi az tizenetben szerepld hivatkozas
kovetésére egy atalakitott weblapra, ami kiils6leg szinte teljesen megegyezik az eredetivel.

Védekezés: Tisztdban kell lennie azzal, hogy bankok és egyéb hivatalos szervek soha nem kiildenek lizenetet
tgyfeleinek azzal a céllal, hogy megkérjék, jelentkezzenek be és adjak meg személyes adataikat! Ha bizonytalan
inkabb hivjuk fel a bank, vagy szervezet uUgyfélszolgdlatat a teenddkkel kapcsolatban. Gy6z6djink meg a
kapott hivatkozas helyességérdl! Ha a domain név (pl.: www.mkb.hu) nem egyezik, akkor semmiképpen ne adja ki
adatait! A megfelel§ Internet bongészék (pl.: Internet Explorer, Firefox) rendelkeznek adathalasz sziirével, igy
képesek figyelmeztetni Ont, hogy adathalasz oldalra keriilt. Erdemes ellendrizni, hogy ez a funkcié engedélyezett-e a
bongészében!

4.3 Kémprogram (malware)

A szamitégépén tarolt adatok ellopdsdra specializalédott virusfajta a kémprogram. Az ilyen kartékony szoftver az On
tudta nélkil képes a szamitdégépén tarolt adatokat, vagy felhaszndléi szokasokat az Interneten keresztiil készit6je
szamara eljuttatni. Képesek akar minden egyes leiit6tt billenty(it 6sszegylijteni és megadott id6k6zonként elkiildeni
egy kivilallo személy szamara, igy jutva fontos adatokhoz, jelszavakhoz.

Védekezés: Szerezzen be megbizhatd helyrél malware virusok felfedezésére és irtasara alkalmas virusirté programot.
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4.4  Trdéjai (trojan)

A tréjai virus nagyon talalé nevet kapott. On is emlékszik még a torténetre? A tréjaiak elkdvették a hibat, hogy a
gorogok ajandékat beengedték a varosukba, majd loban rejt6z6 katonak reggelre bevették a varost. A tréjai virus az
esetek nagy részében nem annak latszik, ami valéjaban. Hasznos alkalmazasnak alcazva jut be szamitdgépébe, és
képes aziranyitast teljes egészében egy kiilsé iranyitd kezére jatszani. Sok esetben a tréjai programok nem
tartalmaznak rosszindulati programkédot, viszont megtalalhaté benniik egy uUn. hatsé kapu (backdoor) melyen
keresztll a kilsé irdnyité bejuthat gépiinkre. A hatsd ajtd nyitdasa és a kilsé iranyitas természetesen Interneten
keresztil torténik.

4.5 Féreg (Worm)

Szamitogépes férega szamitdgépes virushoz hasonld 6nsokszorositdé program. Mig azonban a virusok mas
végrehajthatd programokhoz, dokumentumokhoz kapcsolédnak hozza illetve valnak részeivé, addig a férgeknek nincs
sziikségiik gazdaprogramra, 6nalldan fejtik ki miikodésiiket.

Az onsokszorositason kivil a féreg sokféle dologra beprogramozhatd, példaul fajlok torlésére a gazdarendszeren,
vagy 6nmaga elkiildésére e-mailben. Az ujabban megfigyelt férgek tobb végrehajthatd allomanyt is visznek magukkal.
Még valddi arté szandéku kod nélkil is sulyos fennakadasokat okozhatnak csupdn azzal, hogy sokszorozéddsuk
kiugroan magas haldzati forgalmat generalhat.

4.6  Exploitok (Kihasznalé virusok)

Az exploitok olyan kartékony alkalmazasok, melyek az Internet bongész6k és a szamitogépes rendszer gyenge
pontjait, biztonsagi réseit hasznaljak ki. Léteznek olyan weblapok, melyek az ingyenes letoltés lehet6ségével vonzzak
magukhoz a ldtogatdét, am letoltés helyett csak a weboldalban elhelyezett exploit telepil szamitogépére. Sajnos
nagyon sok internetes oldal kddja feltorhet6, és ebbdl kifolydlag biztonsagos oldalakba is elhelyezhet6 exploit virus.
Windows kornyezetben a védekezést egy biztonsagos Internet bongész6 hasznalataval érdemes kezdeni. llyen pl.:
aMotzilla Firefox, Opera, vagy a Google Chrome is.

5 Virus megel6zés madja
5.1  Virusol6 programok

A virusol6 programok nagy része nem csak megvédi szamitogépét a tamadasoktdl, hanem megakadalyozza, hogy egy
virus atkeriljon csalddja és baratai szamitogépére e-mail kiildés, vagy fajl megosztas sordn. Fontos megemliteni, hogy
mivel a virusokat programozzak le elGszor, illetve napi szinten rengeteg Uj fenyegetés jelenik meg, ezért tokéletes
virusol6 sajnos nem létezik. El6fordulhat, hogy viruséléje bizonyos virusokat nem ismer fel, ezért virusdlé mellett is
rendkiviil fontos a szamitégép koriiltekinté haszndlata.

A mai virusellendrzé programok képesek az adatbazisukban szerepld virusfajtak azonositasara és hatastalanitdsara.
Ez utébbi azonban csak akkor sikertilhet, ha a virus nem aktiv, azaz nincs miikddé példanya a memdaridban. Ha a virus
a rendszerlemez bootszektorat fertGzte meg, vagy olyan futtathaté allomanyt, amely az operdacids rendszer
betoltédésekor végrehajtodik, akkor az aktivizalodas csakis a gépnek egy ,tiszta” rendszerlemezrél torténé boo-
tolasaval keriilhet6 meg.

A virusirto legyen:

e gyors, hatékony ésegyszer(ien kezelheté
e elinditott programokat a hattérben mindig ellenérzze, és csak abban az esetben hagyja azokat futni
szamitogépén, ha nem talalt benniik virust.
Internetre kapcsolt szamitdgép esetén elengedhetetlen a megfeleld irusolé alkalmazas haszndlata, mivel hasznalatuk
nélkil képtelenség a virusmentes Internetezés.

5.2  Tizfal

Windows rendszer esetén mindenképpen sziikséges egy tiizfal program haszndlata. Segitségével megvédhetd
szamitogépe az Internetrél érkezd tamadasokkal szemben, tovabba figyelhetd és korlatozhaté a ki- és bejovd
adatforgalom. A tlizfal segitségével beadllithatd, hogy a szamitogépre telepitett programok kozil melyek
kapcsolddhatnak az Internetre és melyek nem. Ezéltal a virusoknak nehezebb dolga van, hiszen ha kapcsolédni
szeretnének, akkor a t(izfal blokkolja 6ket.

Tévhitek a tiizfalakkal kapcsolatban:
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o Atlzfal helyettesiti a virusol6t. Nem igaz, csak kiegészit6 védelmet nyujt.

e Ajanlott tobb tlizfal egyidejl hasznalata. Nem igaz, csak egy tlizfal programot szabad hasznalni, mivel
Osszeakadhatnak egymassal és kapcsolodasi hibdkat okozhatnak.

e A Windows beépitett tlizfala rossz. Véleményiink szerint ez sem igaz. Léteznek komolyabb és akar nagyobb
biztonsagot nyujté tlzfal megolddsok, am hasznalatuk a kezd& felhaszndlék szdmara tdlsdagosan bonyolult.
Egy hibasan bedllitott tizfal pedig sokkal rosszabb, mint a Windows gyari tlizfal megoldasa.

5.3  MSN messenger, Skype, Email

Sok virus terjed a kiilonb6z6 beszélgetS (chat) programokon és email Utjan. Az egyik széles korben hasznalt trikk,
hogy ismeretlen felhasznaldktdl olyan fajlokat kapunk, melyek virust tartalmaznak.

Néhany keriilendé példa:

e Ne fogadjunk ismeretlentél allomanyokat (pl.: Barbie89-t6l myPhotos.exe-t és hasonldkat)

e IsmerGseinktdl érkezé allomanyokkal szemben is legylink gyanakvéak! El6fordul, hogy baratunk
szamitogépén lévé virus kild Gzenetet nekiink. Ezek f6ként angol nyelviiek igy konnyen felismerhet6ek. Ha
ismerdstdl olyan allomanyt kapunk, amelynél felmeriil, hogy nem téle szdrmazik, akkor megnyitas el6tt
érdemes egyeztetni vele valdban 6 kildte-e.

e Ne ldtogassunk meg gyandus lizenetben kozolt hivatkozasokat. Ezek is tartalmazhatnak virusokat.

5.4 Windows frissitések

Abiztonsagi  rések felszdmolasaval szamitégépiink  biztonsagosabba  valik, ezért engedélyezze  On
is szamitogépe automatikus frissitését, hogy minél hamarabb hozzajusson a biztonsagi javitasokhoz. Az automatikus
frissités bedllitasait a vezérlGpulton taldlja. Windows XP esetén automatikus frissitések, mig Vista esetén Windows
frissitések néven. Ha nem kivanja az automatikus frissitést hasznalni, akkor javasolt a manualis frissit§ szolgdltatas
haszndlata. A kézzel inditott frissitést érdemes legalabb havonta egyszer lefuttatni a Microsoft Windows
Update oldalon.

6 Virusfert6zés mddja:

e Internet béngész6n keresztil, weboldal megtekintés kdzben.

e E-mail formajaban. Erkezhet akar ismerdstél, akar levélszemét (Spam) formajaban
e Beszélgets (Chat) programokon keresztil (pl.: MSN, Skype)

o Letoltott fajlokkal

e  FertGz6tt adathordozd hasznalataval (pl.: pendrive, cd/dvd lemez)

e Helyi haldzaton keresztiil, mas fert6zott szamitogépekrdl

7 Virusfertozés jele:

e Ha az asztalon, a gyorsinditéban vagy a startmeniben ismeretlen 0j ikonnal taldlkozunk.

e Ha egy vagy tébb alkalmazas elinditas utan azonnal ledll, vagy nem indul el.

e Ha aktiv internetes kapcsolatunk van (fel vagyunk jelentkezve a halézatra), nem kezdeményeziink semmiféle
mliveletet (letoltés, levélkildés vagy ellen6rzés) az internet felé, viszont mégis hosszan tarto, aktiv forgal-
munk van, akkor legylink évatosak, mert ez jelezhet sikeres virustdmadast.

e Ha hosszan tartd, indokolatlan winchester-aktivitast tapasztalunk (azaz ,kerreg” a winchester, villog a kis pi-
ros HDD Led) olyankor, amikor nem dolgozunk a gépen.

e Ha félreérthetetlenil , bejelentkezik” a virus, pl. kiir egy Gizenetet a képernyére, akkor biztosak lehetiink a si-
keres virustamaddasban.

e Ha a gép lefagy vagy varatlanul Gjraindul.

e Szokatlan jelenségek a képernydn.

e A futtathato fajlok mérete névekszik (fajlvirus épilt hozzajuk).

e Ha fajlok tlinnek el vagy ismeretlen fajlok jelennek meg.

e A hattértarak szabad kapacitasa dramaian lecsokken.

e Agép lelassul, haszndlata nehézkessé valik, stb.

8 Forras:

http://www.pcvilag.hu/szamitogep-virus-eltavolitas
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